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 ЗАХИСТ ПЕРСОНАЛЬНИХ ДАНИХ  В КОНТЕКСТІ  

ІНФОРМАЦІЙНОЇ БЕЗПЕКИ  

 

Анотація. Статтю присвячено проблемі захисту персональних даних в 

контексті інформаційної безпеки. Визначено, що збереження інформаційного 

суверенітету, формування ефективної системи безпеки в інформаційній сфері 

є актуальною проблемою і для України, яка є об’єктом зовнішньої 

інформаційної експансії, маніпулятивних пропагандистських технологій та 

руйнівного інформаційного вторгнення.Зазначено, що інформаційна безпека 

охоплює захист конфіденційності та забезпечення стану захищеності 

конституційних права і свободи людини та громадянина, передбачає 

можливість доступу та використання інформації, ставлячи питання про захист 

інформації. У контексті воєнного стану порушення конфіденційності 

персональних даних може створити серйозні загрози. Саме тому виникає 

нагальна потреба захисту інформації в умовах війни. З'ясовано, що інтенсивна 

інформатизація всіх сфер життєдіяльності суспільства нині є одним із 

визначальних глобальних чинників подальшого соціально-економічного, 

інтелектуального та духовного розвитку людства. Водночас людство вступає 

в нову еру розвитку, котра може бути охарактеризована як період 

інформаційних воєн. 

Підкреслено, що одним із головних наслідків інформатизації, що 

виникла в період становлення сучасної інформаційної доби, стала поява та 

стрімкий розвиток нової сфери протистояння держав – протистояння у 

кіберпросторі. Якщо сьогодні між найбільш розвиненими у військовому та 

економічному відношенні державами певною мірою склався стратегічний 

паритет щодо зброї масового ураження та звичайних озброєнь, то питання 

паритету в кіберпросторі залишається відкритим. Інформація, будучи 

ресурсом сучасного суспільства, визнається його рушійною силою і важливою 

умовою консолідації. Проте в умовах війни вона може становити загрозу 

життю та здоров’ю, спричиняти злочини та бути загрозою національній 

безпеці, а тому може підлягати обмеженню в силу вимог законів. 

Застосування ефективних заходів захисту персональних даних під час 

воєнного стану є важливим завданням для забезпечення безпеки та 

приватності людей. Додержання нормативно-правових вимог, розвиток 

https://doi.org/10.52058/2786-5274-2023-14(28)-
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технологій захисту даних і збільшення усвідомленості щодо цієї проблеми 

серед населення можуть сприяти зменшенню ризиків та збереженню 

конфіденційності персональних даних навіть в умовах воєнного конфлікту. 

Ключові слова: захист персональних даних, інформаційна безпека, 

конфіденційність, персональні дані, інформаційний захист, загрози, 

інформаційна політика. 
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PROTECTION OF PERSONAL DATA IN CONTEXT 

INFORMATION SECURITY 

 

Abstract. The article is devoted to the problem of personal data protection in 

the context of information security. It was determined that the preservation of 

information sovereignty, the formation of an effective security system in the 

information sphere is an urgent problem for Ukraine, which is the object of external 

information expansion, manipulative propaganda technologies and destructive 

information intrusion. It is noted that information security covers the protection of 

confidentiality and ensuring the state of security constitutional rights and freedoms 

of a person and a citizen, provides for the possibility of access and use of 

information, raising the issue of information protection. In the context of martial 

law, a breach of personal data privacy can pose serious threats. That is why there is 

an urgent need to protect information in wartime. It was found that the intensive 

informatization of all spheres of society's life activities is currently one of the 

determining global factors of the further socio-economic, intellectual and spiritual 

development of mankind. At the same time, humanity is entering a new era of 

development, which can be characterized as a period of information wars. It is 

emphasized that one of the main consequences of informatization, which arose 

during the formation of the modern information age, was the emergence and rapid 

development of a new sphere of confrontation between states - confrontation in 

cyberspace. If today there is strategic parity between the most developed militarily 

and economically states regarding weapons of mass destruction and conventional 

weapons, then the issue of parity in cyberspace remains open. Information, being a 

resource of modern society, is recognized as its driving force and an important 

condition for consolidation. However, in times of war, it may endanger life and 

health, cause crimes, and be a threat to national security, and therefore may be 

restricted by law. Applying effective measures to protect personal data during 

martial law is an important task to ensure people's security and privacy. Compliance 

with regulatory requirements, development of data protection technologies and 

increased awareness of this problem among the population can contribute to 
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reducing risks and preserving the confidentiality of personal data even in conditions 

of military conflict. 

Keywords: personal data protection, information security, confidentiality, 

personal data, information protection, threats, information policy. 

 

Постановка проблеми. В умовах сучасних глобальних та регіональних 

інформаційних протистоянь, деструктивних комунікативних впливів, 

зіткнення різновекторних національних інформаційних інтересів, поширення 

інформаційної експансії та агресії, захист національного інформаційного 

простору та гарантування інформаційної безпеки стають пріоритетними стра-

тегічними завданнями сучасних держав у системі глобальних інформаційних 

відносин. Збереження інформаційного суверенітету, формування ефективної 

системи безпеки в інформаційній сфері є актуальною проблемою і для 

України, яка часто є об’єктом зовнішньої інформаційної експансії, маніпуля-

тивних пропагандистських технологій та руйнівного інформаційного 

вторгнення [1].  

Важливість безпеки у праві важко переоцінити. Зокрема, реалізація 

права на життя, безсумнівно, пов’язана з правом на безпеку. У саме поняття 

«безпека» ми вкладаємо захист державою нас самих і того, що нам належить, 

від посягань інших осіб. Сучасні технології, інтернет, мобільний зв’язок та 

використання різних систем комунікації не лише забезпечують зручність, але 

й роблять всю систему безпеки вразливою до атак. Створюються передумови 

для витоку інформації, з’являється можливість технологічного впливу для 

формування бажаної громадської думки, а також можливість фіксації та 

передачі стратегічної інформації противнику за допомогою незначних 

технологічних зусиль [2]. 

Інтенсивна інформатизація всіх сфер життєдіяльності суспільства нині є 

одним із визначальних глобальних чинників подальшого соціально-

економічного, інтелектуального та духовного розвитку людства. Водночас 

людство вступає в нову еру розвитку, котра може бути охарактеризована як 

період інформаційних воєн.  

Зокрема, інформаційний складник становить ключовий елемент війни 

проти України, що створює реальні загрози національній безпеці. Відтак за 

умови швидкого формування й розвитку інформаційного суспільства 

особливого значення набувають проблеми інформаційної безпеки. 

В Україні кожна сучасна соціально активна людина користується 

мобільними пристроями та користується Інтернетом, державні органи 

переходять на електронний документообіг, стабільна робота банківського 

сектору, залізниці та авіатранспорту, великі підприємства залежать від 

стабільності кіберпростору, з яким вони працюють та базуються на 

спілкуванні за допомогою електронних засобів зв’язку.  
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Проблема викрадення персональних даних перетворюється у 

кримінальний вид комерційної діяльності, метою якого є продаж викрадених 

персональних даних. Активна обробка персональних даних проводиться на 

віддалених серверах, до яких користувачі не мають прямого доступу. У ході 

розвитку нових суспільних відносин виникає і злочинність.  

«Незважаючи на усвідомлення проблеми захисту персональних даних як 

з боку держави, так і з боку недержавних організацій, – пише О. Ігнатов, – у 

цій сфері вчиняються дедалі більше порушень, котрі заподіюють величезну 

соціальну та економічну шкоду. Відсутність гучних справ є наслідком високої 

латентності протиправних діянь, а не свідченням їх малої кількості. 

Порушення законодавства про захист персональних даних – це масштабне 

явище, яке не здолати без всебічної державної підтримки». «Порушення вимог 

щодо обробки та захисту персональних даних належить до деліктів з 

найвищим рівнем латентності. Забезпечення їх своєчасного виявлення та 

припинення є важливим напрямом реалізації державної інформаційної 

політики», – резюмує Р. Амєлін [3]. В умовах війни такий злодій стає бойовою 

одиницею, а його основним інструментом є кібератаки та зло [4].  

Аналіз останніх досліджень і публікацій. Проблеми захисту персональних 

данних в контексті інформаційної безпеки постійно перебувають у фокусі 

уваги багато науковців, серед яких можна виокремити таких дослідників, як 

М. Бліхар, С. Оніщенко, А. Бурбій, А. Правдюк, О. Баран, О. Федченко,                        

О. Юдіна, В. Богуш, В. Горбуліна, В. Остроухова, М. Присяжнюк, S. Eskens,     

J. Jørgensen, R. F. Kaurin, D. Kuner, Ch. та інші. 

Метою статті є дослідження захисту персональних данних у контексті 

інформаційної безпеки. 

Виклад основного матеріалу. Можливість захисту персональних даних 

є одним з основоположних конституційних прав людини. Сьогодні життя 

людини пов’язане з наданням інформації про себе державним органам, 

установам, організаціям, приватним підприємствам, це, з одного боку, 

спрощує реалізацію інформаційних прав громадян, з іншого – великий ризик 

несанкціонованого втручання в особисте життя людини і неправомірне 

використання персональних (конференційних) даних особи [5]. 

Питання правового захисту персональних даних є одними зі складних 

питань в епоху інформаційних технологій. В умовах глобалізації дані 

користувачів, що походять з однієї країни, можуть бути доступні та 

використані третіми особами з будь-якої точки світу незаконним шляхом. 

Розвиток права на приватність (right to privacy) відбувався починаючи з його 

визнання на міжнародному рівні та пізнішої імплементації на національному 

рівні. Нормативне закріплення захисту персональних даних бере свій початок 

в міжнародних договорах з прав людини, які гарантували право на 

приватність. Наприклад, у Загальній декларації прав людини 1948 року [6], у 

статті 12 було вказано про те, що "ніхто не може зазнавати безпідставного 
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втручання в його особисте і сімейне життя, безпідставного посягання на 

недоторканність його житла, таємницю його кореспонденції або на його честь 

і репутацію. Кожна людина має право на захист закону від такого втручання 

або таких посягань." 

4 листопада 1950 року у Римі десять європейських держав підписали 

Конвенцію про захист прав людини і основоположних свобод [7]. Цей 

документ визначає низку прав та свобод, які держави-учасниці Конвенції 

повинні гарантувати кожному, хто перебуває під їхньою юрисдикцією. 

Зокрема, стаття 8 Конвенції закріплює наступне: 1)кожен має право на повагу 

до свого приватного і сімейного життя, до свого житла і кореспонденції;                     

2) органи державної влади не можуть втручатись у здійснення цього права, за 

винятком випадків, коли втручання здійснюється згідно із законом і є 

необхідним у демократичному суспільстві в інтересах національної та 

громадської безпеки чи економічного добробуту країни, для запобігання 

заворушенням чи злочинам, для захисту здоров'я чи моралі або для захисту 

прав і свобод інших осіб [8]. 

Очевидно, що держава ретельно визначає шляхи забезпечення 

інформаційної безпеки. Проте слід зазначити, що інформаційна безпека як 

явище не є статичним.  Так само як інформаційно-комунікаційні технології не 

стоять на місці, постійно змінюється стан захищеності життєво важливих 

інтересів людини, суспільства, держави. Тому, навіть якщо ми можемо 

сказати, що стан інформаційної безпеки досягнуто на конкретній території в 

конкретний час, це не означає, що цей же стан буде зберігатися в наступні 

періоди. Інформаційні технології постійно розвиваються та вдосконалюються, 

що призводить, в тому числі до появи нових загроз інформаційній безпеці. 

Тому необхідно звернути увагу на нестабільність інформаційної безпеки. Крім 

того, стан безпеки залежить від багатьох факторів - як внутрішніх, так і 

зовнішніх. Вплив цих факторів визначає наявність чи відсутність 

інформаційної безпеки [9]. 

Враховуючи те, що інформаційно-комунікаційні технології сьогодні 

використовуються в усіх сферах життєдіяльності людини, постає нагальна 

потреба забезпечення інформаційної безпеки суспільства. Для досягнення та 

підтримки належного рівня інформаційної безпеки суспільства розробляється 

система правових норм, що регулюють відносини в інформаційній сфері. Крім 

того, визначаються основні напрями діяльності органів державного 

управління. Формуються або трансформуються органи та підрозділи 

забезпечення інформаційної безпеки та механізм контролю за їх діяльністю. 

Для ефективного забезпечення такої безпеки важливо затвердити її стандарти, 

що є процесом, який поєднує технічну та юридичну складові [10]. 

Щодо джерел регулювання відповідної сфери суспільних відносин, 

очевидно, що це не лише норми права, як наполягають деякі вчені, але й інші 

соціальні регулятори. Захист персональних даних – це явище, що існує на 
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"перетині", на стику соціальної, правової та технічної сфер життя людини. Він 

виявляється не тільки в праві й об'єктивно не тільки правом він регулюється. 

Поряд із законом значну роль у регулюванні інституту захисту персональних 

даних відіграють техніко-технологічні правила (сьогодні відомо, що основним 

об'єктом захисту є персональні дані, які можуть оброблятися в автоматизо-

ваному режимі). Не слід відкидати вплив моральних норм і корпоративної 

етики. У майбутньому може стати можливим формування звичаїв обігу 

інформації тощо [11, с. 119]. 

З цього приводу А. Марущак додає, що проблеми науково-теоретичного 

обґрунтування доцільності правового регулювання суспільних відносин, що 

виникають із забезпечення інформаційної безпеки особи, суспільства, держави, є 

не лише актуальними, але й практичними. Адже, наприклад, регулювання 

відносин з поширення інформації в Інтернеті може відбуватися як за участю 

держави (як у Китаї), так і без правового впливу. Проте рівень захищеності 

інформаційних інтересів держави, а в багатьох випадках – суспільства та особи – 

може відрізнятися залежно від наявності (відсутності) правового регулювання. 

У цьому аспекті дуже важливо забезпечити безпеку людини, оскільки життя і 

здоров'я людини є найвищою соціальною цінністю [12]. 

Цифрове середовище є важливим інструментом у житті людини для 

освіти, роботи, дозвілля, соціалізації, комунікації, водночас його безпреце-

дентне та масштабне використання породжує фактори здатні негативно 

вплинути на фізичне, емоційне та психологічне благополуччя особи. З моменту 

зародження Інтернету у жовтні 1969 року світ кардинально змінився [13]. 

Загальноприйнято вважати, що захист персональних даних належить до 

виключних повноважень органів державної влади. Також не можна 

погоджуватися з тими, хто абсолютизує роль володільця персональних даних 

і вважає, що захист персональних даних здійснюється лише ним особисто або 

за його ініціативою. Адже переважна більшість суб’єктів, залучених до 

механізму захисту персональних даних, здійснюють такий захист у силу своїх 

функціональних обов’язків та законних повноважень, а не з волі конкретних 

осіб [14, с. 19] 

Найбільшою кількістю персональних даних володіє держава, яка 

повинна дотримуватися суворих правил щодо збереження, обробки 

інформації, поводження з нею. Глобальною проблемою, яка не оминула навіть 

найбільш розвинені країни світу, залишається відсутність дієвих 

універсальних заходів з протидії кібератакам на державні бази даних. Слід 

наголосити, що кібератаки є небезпечним інструментом ведення війни, який 

доводить свою ефективність і потребує залучення невеликої кількості 

ресурсів. У відповідь на вказаний виклик Україна активно залучає до оборони 

національної безпеки ІТ-фахівців, що слід визнати позитивним кроком на 

шляху до забезпечення захисту персональних даних в умовах воєнного стану 

[21, с. 53].  
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Державні органи влади формують банки даних для здійснення своїх 

функцій у різних сферах — правоохоронній, медичній, соціальній, освітній 

тощо. Персональні дані можуть зберігатися на папері, в інформаційних 

системах або інших носіях. Це означає, що загрози для витоку інформації 

виникають не лише в разі кібератаки, а ще працівники самі можуть її 

розповсюджувати. Головна проблема в тому, що в людини практично немає 

інструментів контролю за використанням своїх персональних даних. Якщо 

хтось вирішить про когось щось дізнатися, то за певну суму можна купити 

будь-яку інформацію [15].  

Необхідність захисту прав суб’єктів персональних даних в умовах дії 

правового режиму воєнного стану вкрай висока. Навіть в умовах бойових дій 

право на життя, право на повагу до гідності, право на свободу та особисту 

недоторканність, визначені в Конституції України, мають бути дотримані. 

Україна, яка поступово інтегрується до Європейського Союзу, має відповідне 

законодавство, спрямоване на створення якісної системи правового захисту 

персональних даних, відповідно до стандартів ЄС [16]. 

Один з основних принципів права Європейського Союзу - це 

гарантування права на конфіденційність і захист персональних даних. У 

сучасних умовах, особливо під час воєнного стану, інформація є надзвичайно 

цінним ресурсом, навколо якого відбувається багато спекуляцій, обману та 

псевдопотреб. Наявність достовірної інформації (або її відсутність) формує 

загальне уявлення суспільства про реальність. Кожна особа є носієм 

персональної інформації й одночасно безпосереднім суб’єктом, що має право 

на захист своєї приватності та особистої недоторканості, гарантованих 

державою [17]. 

Ще на початку 80-х років XX століття актуальність запровадження 

правових механізмів для захисту конфіденційності стала очевидною, коли 

почала широко поширюватися автоматизована обробка персональних даних. 

Підставою для цієї вимоги вважається Конвенція Ради Європи про захист осіб 

у зв'язку з автоматизованою обробкою особистих даних (GIP Digital Watch, 

nd). Пізніше, новим етапом стала Хартія Основ Прав Європейського Союзу, 

стаття 8 якої викладає право на захист персональних даних як право, що 

належить кожній людині, і вимагає створення незалежного органу для 

забезпечення дотримання правил їх захисту [18]. Маючи це на увазі, було 

визнано, що Європейський суд з прав людини також має зіграти важливу             

роль [19]. 

Сьогодні, попри певні напрацювання у цій сфері, у кожної з груп є 

чимало проблем, пов’язаних із захистом персональних даних. У пересічних 

користувачів мережі інтернет відсутні часто елементарні знання про 

можливості захисту своїх персональних даних. Компанії та організації різних 

форм власності, які володіють базами персональних даних, часто не 

використовують усі наявні механізми для їх захисту від несанкціонованого 
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використання або відкрито ними нехтують. Держава ж як гарант захисту 

персональних даних має формувати більш актуальні норми законодавства, 

покликані ефективніше реагувати на виклики, що з’являються з розвитком 

суспільства та відповідних інформаційних технологій [20]. 

Вважається, що право на захист персональних даних виникло з права на 

повагу до приватного та сімейного життя. До того ж право на захист 

персональних даних часто розглядається як допоміжне та інструментальне, 

таке, що надає додаткові гарантії й можливості для забезпечення поваги до 

приватного життя, тоді як останнє формує ціннісну основу для права на захист 

персональних даних. У європейській правовій традиції захист персональних 

даних – це одна з неодмінних підстав забезпечення фундаментального права 

людини на недоторканність її особистого життя. Суб’єкт персональних даних 

має право знати: хто та де їх обробляє; кому вони передаються; де такі дані 

зберігаються; механізми їх обробки; як реалізу-вати право на доступ до своїх 

даних [21]. 

Одним із головних наслідків інформатизації, що виникла в період 

становлення сучасної інформаційної доби, стала поява та стрімкий розвиток 

нової сфери протистояння держав – протистояння у кіберпросторі. Якщо 

сьогодні між найбільш розвиненими у військовому та економічному 

відношенні державами певною мірою склався стратегічний паритет щодо 

зброї масового ураження та звичайних озброєнь, то питання паритету в 

кіберпросторі залишається відкритим. І, як наслідок, для будь-якої держави 

безпека в кіберпросторі (кібербезпека) стала найгострішою проблемою 

забезпечення національної безпеки. Цифровізація стала об’єктивною 

реальністю в усіх сферах людської діяльності. У сучасному цифровізованому 

світі атаки на цифрову інфраструктуру є невід’ємною частиною війни, 

оскільки мають руйнівний соціально-економічний вплив, унеможливлюють 

ведення ефективного протистояння та сприяють виснаженню ресурсів [22]. 

Питання захисту інформації активно впливають на забезпечення 

інформаційної безпеки. Захист інформації стосовно питань інформаційної 

безпеки має безпосереднє відношення і виступає однією з імперативних умов. 

Є зворотний зв’язок між ними, оскільки порушення вимог інформаційної 

безпеки може створити загрозу не лише порушенню конфіденційності, але й 

цілісності та достовірності інформації. Інформаційна безпека передбачає 

захист конфіденційності та забезпечення стану захищеності конституційних 

права і свободи людини та громадянина. Відповідно, забезпечення інформаційної 

безпеки передбачає можливість доступу та використання інформації [23]. 

Слід зазначити, що Стратегією інформаційної безпеки України перше 

введено в офіційний обіг термін «інформаційна безпека України» – складова 

частина національної безпеки України, стан захищеності державного 

суверенітету, територіальної цілісності, демократичного конституційного 

ладу, інших життєво важливих інтересів людини, суспільства і держави, за 
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якого належним чином забезпечуються конституційні права і свободи людини 

на збирання, зберігання, використання та поширення інформації, доступ до 

достовірної та об’єктивної інформації, існує ефективна система захисту і 

протидії завдаванню шкоди через поширення негативних інформаційних 

впливів, у тому числі скоординоване поширення недостовірної інформації, 

деструктивної пропаганди, інших інформаційних операцій, несанкціоноване 

розповсюдження, використання й порушення цілісності інформації з 

обмеженим доступом.  

Зокрема, у Стратегії визначено такі загрози, що є актуальними в 

сучасних умовах: 

 - глобальні виклики та загрози для інформаційної безпеки:  

- збільшення кількості глобальних дезінформаційних кампаній;  

- інформаційна політика Російської Федерації – загроза не лише для 

України, а й для інших демократичних держав;  

- соціальні мережі як суб’єкти впливу в інформаційному просторі;  

- недостатній рівень медіа-грамотності (медіа-культури) в умовах 

стрімкого розвитку цифрових технологій;  

- національні виклики та загрози для інформаційної безпеки:  

- інформаційний вплив Російської Федерації як держави-агресора на 

населення України;  

- інформаційне домінування Російської Федерації як держави-агресора 

на тимчасово окупованих територіях України;  

- обмежені можливості реагувати на дезінформаційні кампанії; - 

несформованість системи стратегічних комунікацій;  

- недосконалість регулювання відносин у сфері інформаційної 

діяльності та захисту професійної діяльності журналістів; 

 - спроби маніпуляції свідомістю громадян України щодо європейської 

та євроатлантичної інтеграції України;  

- доступ до інформації на місцевому рівні; 

 - недостатній рівень інформаційної культури та медіа-грамотності у 

суспільстві для протидії маніпулятивним та інформаційним впливам [24]. 

Свого часу у Доктрині інформаційної безпеки України було зазначено, 

що елементом конституційного права громадян на інформацію є надання 

рівних можливостей доступу кожному громадянину до інформаційних 

ресурсів мережі Інтернет. Пріоритетами державної політики в інформаційній 

сфері Доктрина, серед інших, визначала законодавче врегулювання механізму 

виявлення, фіксації, блокування та видалення з інформаційного простору 

держави, зокрема з українського сегмента мережі Інтернет, інформації, яка 

загрожує життю, здоров’ю громадян України, пропагує війну, національну та 

релігійну ворожнечу, зміну конституційного ладу насильницьким шляхом або 

порушення територіальної цілісності України, загрожує державному суверенітету, 

пропагує комуністичний та/або націонал-соціалістичний (нацистський) тота-
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літарні режими та їхню символіку. Цими положеннями було закладено 

можливі загрози та основи чинного на сьогодні законодавства у цій сфері.  

Стаття 34 Конституції України встановлює, що кожен має право вільно 

збирати, зберігати, використовувати і поширювати інформацію усно, 

письмово або в інший спосіб – на свій вибір. Разом з тим, здійснення цих прав 

може бути обмежене законом в інтересах національної безпеки, територіаль-

ної цілісності або громадського порядку з метою запобігання заворушенням 

чи злочинам, для охорони здоров’я населення, для захисту репутації або прав 

інших людей, для запобігання розголошенню інформації, одержаної конфіден-

ційно, або для підтримання авторитету і неупередженості правосуддя. Закон 

України «Про інформацію», закріплюючи право на інформацію, його гарантії 

та охорону, також передбачає можливість обмеження доступу до інформації [25]. 

Протягом останніх років загрози порушення інтересів людини, держави 

та людства взагалі в кіберпросторі перетворилися з потенційних і 

гіпотетичних на цілком реальні. Тому боротьба з їх поширенням стала 

пріоритетом на національному рівні для урядів та міжнародної спільноти. Слід 

відзначити, що з початком війни в Україні виник неофіційний громадський рух 

кібернетичного опору ворогу, відомий як "Кібер Армія", який активно діє. 

Звичайні люди разом з ІТ-фахівцями завдають нищівного удару, атакуючи 

ворога в кіберпросторі, наносячи йому збитки і руйнуючи його плани [22]. 

Умови воєнного стану належать до конкретних загроз безпеці 

персональних даних. Ці загрози мають багатогранний характер і системно 

впливають на національну безпеку та безпеку персональних даних фізичних 

осіб. При класифікації загроз за суб'єктами, персональні дані яких 

перебувають під загрозою в умовах воєнного стану, слід звернути особливу 

увагу на найбільш вразливі особи. Серед цивільних це неповнолітні, а серед 

військовослужбовців – військовополонені. Специфіка обох груп суб'єктів 

полягає в тому, що їх представники не можуть самостійно приймати рішення 

щодо розпорядження власними персональними даними. Очевидно, що вони 

особливо вразливі до маніпуляцій і залякування. Щодо видів протиправних дій 

в Інтернеті та території, з якої виходять загрози, то досвід війни в Україні 

показує, що віртуальний простір активно використовується як для завдання 

шкоди обороноздатності країни, так і для вчинення корисливих кіберзлочинів 

проти особи [4]. 

Війна в державі завжди призводить до регресу, економічної депресії та 

занепаду суспільства, аспекти які мали важливе значення ще до початку 

конфлікту. Війна також є одним із найпотужніших факторів, що створюють 

передумови для активізації нелегальних схем здобуття, аналізу, обробки та 

передачі даних. Під час війни важливо бути обачними та не довіряти свої дані 

неперевіреним джерелам, оскільки передача конфіденційної інформації може 

стати фатальною помилкою. Соціальні мережі, як і будь-яка інша платформа, 

можуть бути використані для збору та обробки інформації, тому важливо 
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усвідомлювати ризики та бути обережними при взаємодії з ними. Наприклад, 

сканування QR-кодів або перехід за неперевіреними посиланнями може стати 

причиною отримання доступу до особистих даних, які зберігаються на вашому 

пристрої. 

Висновки. Українська дійсність підтверджує той факт, що громадяни 

часто ігнорують проблеми, пов'язані зі захистом їх персональних даних, 

частково через недостатнє розуміння законодавчих стандартів та вимог у цій 

області. Тому підвищення рівня обізнаності громадськості щодо правових 

принципів захисту персональних даних в Україні є одним із пріоритетних 

напрямків подальшого розвитку цієї системи. Інформація, будучи ресурсом 

сучасного суспільства, визнається його рушійною силою і важливою умовою 

консолідації. Проте в умовах війни вона може становити загрозу життю та 

здоров’ю, спричиняти злочини та бути загрозою національній безпеці, а тому 

може підлягати обмеженню в силу вимог законів. Збір та поширення 

інформації під час війни може також спричинити проблеми витоку державної 

таємниці та службової інформації, несанкціонованого розповсюдження, 

використання і порушення цілісності, конфіденційності та доступності 

інформації, а також проведення спеціальних інформаційних операцій. Все це 

чинить деструктивний інформаційний вплив на суспільство і вимагає 

застосування механізмів захисту інформації. 
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